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Et parindledende spergsmal

Synes jeg, at informationssikkerhed og

databeskyttelse er rigtig spaendende —
eller er def lidt kedeligt ?

Synes jeg, at informationssikkerned og
databeskyttelse er blevet mere eller
mindre vigtigt gennem den senere tid ?

Skatteankestyrelsen



Virkeligheden som pavirkningsfaktor

Skkerhedsbr. X | s Grundiegger X | oy Statistkover X | G famifieretshu: X | o Aborlighitc X | [0 Mereend100 x [ Famitiereshe x4 v - 98 X
C @& version2dk/artikel/familieretshuset-i-ny-gdpr-broeler-har-videregivet-hemmelige-adresser-37-gange G ® % O & :
VERSION2 ~ Nyheder Blogs Debat Tip os IT job Event Mere = Q m &

get ogsa din
® ° virksomhed? [ esmere |

Familieretshuset i ny GDPR-
broler: Har videregivet
hemmelige adresser 37 gange

3DPS 15. september 2022 kl. 14:41

e
Elever har faet laekket
folsomme oplysninger i
: Kontakt ~ Om: ' o
5 s hackerangreb: 'Maske en
- .
AFATIERTRAT HVAD SIGER REGLERNE? Vv BORGER Vv AFG@RELSER af de meSt alvorllge Sager

i Danmark'

Forside / Presseognyheder / Nyhedsarkiv / 2023 |/ sep / Landsretten giverbade pé 1. mio. kr. til hotelkaede

‘Ussadvanligt felsomme oplysninger' lsskket i angreb pa fem
skoler i Senderjylland, fortaeller techkorrespondent.

Landsretten giver bade pa 1. mio. kr. til

Presse og nyheder hOteIkede

Pressefotos Dato: 28-09-2023

Arkiv over nyheder Myped

Nyhedsbrev v  Hotelkaeden Arp-Hansen er blevet idemt en bede pa 1 mio. kr. a

Landsret. Dommen giver vigtig praksis pa omradet.
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Hvad skal vifa ud af i dag ?

Grundlaeggende om databeskyttelse og informationssikkerhed

e Basisinformation om databeskyttelse og informationssikkerhed i forbindelse
med dit hverv som medlem af skaffeankenavn

e | idt om organiseringen i forhold dafabeskyttelse og informationssikkerhed

e Forstaelse af af databeskyttelse drejer sig om beskyttelse af fysiske personers
data, mens informationssikkerhed handler om at sikre og beskytte
informationer pa ethvert plan bade fysisk og teknisk. Det er to selvstaendige
emner, men der alfsa ogsa et klart overlap mellem de fo emner

e Vasentlige opmaerksomhedspunkter for dig, og hvor du kan fa hjeelp, hvis du
har spergsmal eller oplever et brud pa persondatasikkerheden eller
informationssikkerheden

Skatteankestyrelsen



Organiseringen

Databeskyttelse og informationssikkerhed

Skatteankestyrelsen

Borgerne og virksomhederne skal have fillid til, at deres
oplysninger behandles pa en sikker made

Du skal som medlem af skaffeankenaevnet overholde
reglerne om databeskyttelse og informationssikkerhed

Som sekretariaf for skatfeankenaevnet, hjaelper
Skatteankestyrelsen selvfolgelig ogsa med
dafabeskyttelse og informationssikkerhed

Databeskyttelse er placeret i Dafabeskyfttelsesteamet,
som har dafabeskyttelseskoordinatoren som medlem.
Teamet er i kontoret Generel Jura i Skaffeankestyrelsen

Informationssikkerhed er placeret hos
informationssikkerhedskoordinatoren, som er i kontoret
Digitalisering i Skatteankestyrelsen



Rammen for arbejdet som navnsmedlem som kontekst

Rammerne for arbejdet

e (Ogsa skafteankenavnsmedlemmer skal
behandle borgeres informationer pa en
sikker made

e Sikker behandling og god adfaerd er
afgerende for, at borgerne har fillid til det

arbejde, der udferes i skatteankenaevnene
e Reglerne om dafabeskyttelse og / l \

informationssikkerhed gaelder for arbejdet | _
Ordentlighed

skaftfeankenaevnene og er en del af rammen
for arbejdet

Saglige hensyn Sikker behandling af oplysninger

Skatteankestyrelsen



Databeskyttelse — ogsa kaldet GDPR

Vi skal beskytte personoplysninger, vi far kendskab til via arbejdet

e Dafabeskyttelse kaldes ofte ogsa GDPR — efter det
engelske navn for databeskyfttelsesforordningen (Generel
Datfa Profection Regulation)

® Da klagesagerne naesten altid indeholder
personoplysninger, sa vil dit hverv med at delfage i
afgerelsen af sagerne reeltf altid indebazere, af der sker en
behandling af personoplysninger omfatftet af
databeskyttelsesforordningen

e Dafabeskyttelsesforordningen opererer med en meget
bred definifion af personoplysning og skelner mellem fo
typer af personoplysninger

Skatteankestyrelsen



Databeskyttelse — hvad er en personoplysning ?

Enhver form for information om identificeret eller identificerbar fysisk person

Altsa enhver form
for information om
identificeret eller e Fx navn, cpr.nr, adresse, nummerplade, ip mv.
identificerbar fysisk
Derson

Man bruger ogsé e Fx oplysninger vedrerende interessentskaber
med fysiske personer som deltagere, da
oplysningerne kan henferes direkte til den

begrebet
personhenferbar. fysiske person bag inferessentskabet.

Skatteankestyrelsen

e Der er to typer af personoplysninger:

e Almindelige personoplysninger
(GDPR art. 4, nr. 1)

Fx navn og adresse

® Fplsomme personoplysninger
(GDPR art. 9, stk. 1)

Fx race, etnicitet, politisk,
religiost, helbredsoplysninger
og oplysninger om seksuel
orientering



Databeskyttelse — grundprincipperne

Databeskyttelsesforordningens artikel 5, stk. 1:

a Lovlighed, rimelighed og Personoplysninger skal behandles lovligt, rimeligt og pa en gennemsigtig made i
gennemsigtighed forhold fil den registrerede
b Formalsbegraensning Personoplysninger skal indsamles fil udfrykkeligt angivne og legitime formal og

ma ikke viderebehandles pa en made, der er uforenelig med disse formal

C Dataminimering Personoplysninger skal vaere tilstraekkelige, relevante og begraenset fil, hvad der er
nedvendigt i forhold fil de formal, hvortil de behandles

d Rigtighed Vaere korrekte og om nedvendigt ajourferte

e Opbevaringsbegransning Opbevares pa en sadan made, af det ikke er muligt af identificere de registrerede |
et leengere tidsrum end det, der er nedvendigt il de formal, hvortil de
pagaeldende personoplysninger behandles

f Infegritet og fortrolighed Personoplysninger skal behandles pa en made, der sikrer tilstraekkelig sikkerhed
for de pageeldende personoplysninger.

Databeskyttelsesforordningens artikel 5, stk. 2:
"Den dataansvarlige er ansvarlig for og skal kunne pavise, at stk. 1 overholdes (. ).”

Skaffeankestyrelsen 10



Databeskyttelse — behandlingshjemmel og myndighedsudevelse

Databeskyttelsesforordningens artikel 6, stk. 1, litra e:
"Behandling er kun lovijg hvis og | det omiang mindst ér af felgende forhold gor sig gaeldende.

[-]

e) Behandling er neavendg af hensyn 1il udforelse af en opgave | samfunders inferesse eller
som henharer under offentljg myndjghedsudevelse, sorm den dataansvarljge har taet palagt.”

Skatteankestyrelsen
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Databeskyttelse — kravet om ansvarlighed

Databeskyttelsesforordningens artikel 24, stk. 1, 1. pkt.:

"Under hensyntagen fil den pagaeldende behandlings karakter omtang sammenhaeng og
formadl samf risiciene af varierende sandsynlighed og alvor for fysiske personers retfigheder og
Trihedsreffigheder gennemriarer den aafaansvarlige passende tekniske og organisaroriske
foranstaltninger for at sikre og for at veere / sftand fil at pavise, at behandling er
overensstemmelse mead aenne forordning.”

Skatteankestyrelsen
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Databeskyttelse - Konsekvenser af kravet om ansvarlighed

Myndighederne skal sikre og kunne pavise, at behandling sker i overensstemmelse med
dafabeskyttelsesreglerne. Der er ikke nok, af behandlingen rent faktisk foregar korrekt. Det er et

selvstaendigt krav, af def skal myndigheden ogsa kunne pavise.

Myndighederne skal fastsaette, implementere og vedligeholde politikker om beskyttelse af

personoplysninger.

Skriftlig dokumentation er derfor ogsa en forudsaetning for ansvarlighed.

” Kraver om ar fare forfegnelser over behandlingsakiivireter
haenger — som naevnt ovenfor — i vidf omiang sammen med
fororaningens princip om ansvariljghed ("accountability”).
Ansvarligheden kornmer fil udfryk ved, ar den aataansvarljge
bade skal efterleve fororaningens regler og samtidig vaere i
sfand fil at pdvise, at defte rent faktisk er filfzelaet”
Datafilsynefs tilsyn, j.nr. 2018-423-0020.

Skatteankestyrelsen

"Det folger af databeskyffelsestororaningens arfikel 24, sik. 1, ar
aen daraansvarlige, under hensyniagen fil den pagaelaende
behandlings karakter, omfang, sammenhaeng og formal samt
risiciene ar varierende sandsynijghed og alvor for fysiske personers
rettigheder og frihedsreffigheder, skal gennemfore passenae
fekniske og orgariisatoriske foransialfringer for at sikre og for ar
vaere / stand fil at pavise, at behandling er i overenssternmelse med
denne forordning.”

Alvorlig kritik af dataansvarlig grundet manglende
sikkerhedsforanstalfninger ved hackerangreb i Dafafilsynets
afgorelse,
j.nr. 2021-441-10210
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Vigtigheden af skriftlige retningslinjer og
dokumentation

KONKLUSION

N andler fortrolige op-
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Kilde: Beretning om statens behandling af
fortrolige oplysninger om personer og
virksomheder (rigsrevisionen.dk)

Skatteankestyrelsen
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https://rigsrevisionen.dk/Media/0/2/statens-behandling-af-fortrolige-oplysninger-om-personer-og-virksomheder.pdf
https://rigsrevisionen.dk/Media/0/2/statens-behandling-af-fortrolige-oplysninger-om-personer-og-virksomheder.pdf
https://rigsrevisionen.dk/Media/0/2/statens-behandling-af-fortrolige-oplysninger-om-personer-og-virksomheder.pdf

Vigtigheden af skriftlige retningslinjer og dokumentation

Tabel 2. Retningalinjar tor at sk torrollgs pﬂmmup&yanlngarl da undersagts In

Arpelds- Irsiftut Tor panmarks  FOIEVars Rigepoldet
skade- jienneske-  SEslE KomEnan-
_styreigen _retigneder _——— _moen
Er der ret-
ningsiinjer
for at gkre L L L L] L
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linjeme ap- * . . . ®
gateret 3r-
Ngt?
® Ikke fimredesiiiende, da der forekommar yassenilige mangler.
Delyvist titredsstiiands.

# Timedsstilende, Mea indre mangier k3an Tarekomme.
Kiide: Rigereisionan.

Det fremadr af tabel 2. at 5 ud af 8 institutionar (Arbeidsskadestrelsen. Danmarks Statistik.

Skafteankestyrelsen
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Kilde: Beretning om statens behandling af

forTrpliQe oplysninger om personer og
virksomheder (rigsrevisionen.dk)
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https://rigsrevisionen.dk/Media/0/2/statens-behandling-af-fortrolige-oplysninger-om-personer-og-virksomheder.pdf

Anmeld et brud pa persondatabeskyttelsen

Hvis der sker et brud pa persondatasikkerheden eller du har mistanke om, at der er sket et brud, sa skal du reagere hurtigt

Anmeld brud pa persondatasikkerhed

e Dafabeskyttelsesteamet | Generel Jura skal konfakfes
hurtigst muligt, hvis der er sket brud eller er risiko for, af
der er skef brud pa persondatfasikkerheden. Skriv fil os pa
databeskyttelse@sanst.dk.

e Vihjelper dig med af handtere handelsen.

e Databeskyttelsesforordningen indeholder en
anmeldelsespligt til Datatilsynet ved brud pa
persondatasikkerheden. Bruddet skal vaere anmeldt
inden for 72 timer, derfor er hurtig kontakt vigtig.

Skatteankestyrelsen

Hvis du opdager et brud eller risiko for brud pa
persondatasikkerheden, skal du handle med det samme

N

Skriv fil databeskyttelse@sanst.dk
0g angiv.
- Dafo og tidspunkt for bruddet
- Hvad der er sket og hvorfor
- Hvilke personoplysninger, der er laekket
- Konsekvenserne af bruddet
- Sagsnummer mv.

Dafabeskyttelsesteamet kvitterer for din
mail hurtigst muligt. De indberefter bruddet
og handferer den videre proces.

J

Ring ogsa fil Generel Jura pa 3376 0942.

Fortsel om bruddet og ger opmaerksom pa,
at du har skrevet fil databeskyftelsesteamet.

Hvis du ikke modtager en kvittering pa
mail fra databeskyttelsesteamet inden for
1 time, og hvis du ikke kan fa faf pa
Generel Jura over felefonen, skal du ringe
fil 7237 7777 og felge deres anvisninger,

16
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Informationssikkerhed — overordnet

Vi skal beskytte informationer, som vi har ansvaret for

e |SO 27001 er egentlig en international ledelsesstandard fil styring af
informationssikkerhed. Ef styringsvaerktej, der hjaelper til at beskytte
informationer pa en sikker og frovaerdig made

e Alle sfatslige myndigheder skal felge I1SO 27001 — det vil sige bade
Skaffeankestyrelsen som sekretariat og skatteankenaevn

e |SO 27001 stiller blandt andet krav om dokumenter med:

e Beskrivelse af roller, ansvar og befojelser, beskrivelse af
risikovurderingsproces og risikohandteringsproces, og dokumentation af
uddannelse

e Standarden bidrager fil at skabe tillid til den enkelte myndigheds arbejde med
informationer, og et strukfureret og dokumenteret arbejde med

informationssikkerhed _

Skaffeankestyrelsen 17



Informationssikkerhed — grundprincipper

Grundleggende informationssikkerhed

e |nformationssikkerhed skal bevare fortrolighed, infegritet og filgaengelighed af
information ved hjalp af en risikostyingsproces og sikre, af interessenter har
fillid til, af risici handteres pa en ordentlig made

Fortrolighed
Beskyttelse af informationer mod
uautoriseret videregivelse eller

adgang, Integritet

Beskyttelse af informationer mod
uautoriseret @andring eller
odelaeggelse, ogsa utilsigtet

odelzeggelse samt sikring af Tilgzengelighed
informationers nejagfighed og Beskyttelse af informationer mod
palidelighed. uautoriseret adgangsforbud for de
_ personer, som har refmaessig
Skafteankestyrelsen adgang.
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Informationssikkerhed — det skriftlige

Skatteministeriets koncernfaelles informationssikkerhedshandbog som
dokumentation for procedurer

e |nformationssikkerhed handler alfsa om af sikre og beskytte information, sa vi
sikrer fortrolighed, palidelighed og tilgeengelighed. Det betyder, af vi skal have
kontrol med, hvem der har adgang fil og kan sendre informationerne, og vi skal
sikre, af vigtige data er tilgaengelige

® Alle har ef ansvar for af vaerne om informationerne ved af folge
refningslinjerne i den koncernfzelles handbog om informationssikkerhed

e |nformationssikkerhedshandbogen er grundlaeggende et centralf
omdrejningspunkt for dokumenfationen bade i forhold fil:

e Databeskyttelsesrettens accountability

e |nformationssikkerhedens dokumentationskrav

Skatteankestyrelsen
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Indhold i Informationssikkerhedshandbogen

Retningslinjer
e |nformationssikkerhedshandbogen indeholder skriftlige retningslinjer, der bidrager fil en sikker behandling
af informationer

¢ |nformationssikkerhedshandbogen er udtryk for:
o Allerede geeldende regler og principper
o Sund fornuft
o Bidrager fil beskyfttelse af borgeres oplysninger og egne oplysninger

¢ |nformationssikkerhedshandbogen indeholder bl.a. eksempler pa:
o Hvordan sikres informationerne bedst muligt, fx ved brug af gode adgangskoder mv.
o Hvordan spoftes og handteres mistaenkelige mails
o Hvordan bruges internettet pa en sikker made

"Unajgd sider med falsk eller
misiaenkeligt indhold, da de
kan vaere inficeret med
virus.”

"Du skal vaere varsom med ar kijkke
04 links og veadhaeftede filer i mail,
som au far tilsenadt. hvor du ikke
kender afsenderen. Indholdet i
saaanne mails kan lukke virus ind i
koncernens if-systemer.”

" Vaer varsom med at afgive
oplysninger pd interneftfet.”

Skatteankestyrelsen
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Informationssikkerhedshandbogen er taenkt koncernfaelles

Informationssikkerhedshandbogen er faktisk taenkt at geelde for alle:
e Medarbejdere, samarbejdspartnere, leveranderer, vikarer/eksterne konsulenter mv.

e Den er egentlig taenkt ud fra, af det afgerende er, at personen arbejder med
dafa/informationer/oplysninger i koncernens IT-systemer og pa koncernens udstyr —
uafhangigt af personens naermere tilknytning til koncernen

o Alfsa ikke taenkt som afgerende, om personen fx er en almindelig medarbejder, en
leverander eller fx et ankenavnsmedlem

e Reelf udfryk for, at hele fankegangen fager udgangspunkt i data/informationer/oplysninger
— ikke i myndigheder/personer/virksomheder, som ellers typisk nefop er def klassiske

udgangspunkt

e MEN — detf er ogsa fydeligt, at Informationssikkerhedshandbogen primaert er malreftet

egentlige medarbejdere

Skatteankestyrelsen
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Informationsikkerhedshandbogen — et par opmarksomhedspunkter

Lige et par vaesentlige ting

e Nar du laeser handbogen, skal du derfor ikke lade dig forvirre af, at ordene
"ansafte” og "medarbejder” bruges. Det er handbogens principper, der er det
vigtige, og handbogens principper er relevante for dig og for dif arbejde i
skaffeankenaevnet

e Def er samtidig vigtigt at vaere opmaerksom pa, af der for medlemmer af
skatteankenaevn geelder undtagelser

e Beskrivelsen af hjemmearbejde pa side 15 skal fx laeses i lyset af, af def er
principperne, der er def vigtige. Beskrivelsen passer saledes ikke pa alle
punkfer fil situationen som medlem af skatfeankenavn

e Se forsiden fil Informationssikkerhedshandbogen for medlemmer af
skaffeankenaevn

Skaffeankestyrelsen 22



Informationssikkerhedshandbogen — et par opmaerksomhedspunkter

Lige et par vaesentlige ting — forsat

e Det betyder blandf andet, at du skal sikre,
e af dafa altid opbevares i Skatteministeriets systemer og IT-udstyr
e af dif udstyr altid er opdateret
e at du anvender koncernens Citrix-lesning, hvis du arbejder via en privaf pc

e af du laser din pc/iPad, nar du forlader den og opbevarer fysiske
dokumenter, sa andre ikke kan fa adgang til dem

e af du pa grund af risiko for virus er varsom med at klikke pa links og
vedhaeftede filer i mails, som du far tilsendt, hvor du ikke kender afsenderen

Skatteankestyrelsen



Phishing — rapportér phishing

De seks tegn pa at du har
modtaget en phishingmail

1. Du har ikke nogen relation til afsenderen.

2. Afsenderadressen i mailen ser mistaenkelig
ud.

3. Der er sprog- og stavefejl.

4. Afsenderen kraever, at du videregiver dine
personlige oplysninger.

5. Adressen i et medsendt link ser underlig
ud.

6. Afsenderen er en leder som beder dig gare
noget usaedvanligt.

Skatteankestyrelsen

® Hvis du modtager en mistaenkelig mail, skal du rapportere denne
ved af klikke pa "Rapportér phishing” i bandet i hojre hjerne i
Ouflook.

e Hvis du har abnef en fil eller klikket pa ef link i en mistaenkelig
mail, skal du straks kontakte 5x7 (lf. 72 37 77 77).

Hvad skal jeg vaere opmaerksom pa?

Hackere bliver bedre og bedre til at lave phishingmails, som er svaere at gennemskue. Sa for at sikre, at
ovenstaende udvikling fortsaetter | den positive retning, er der en raekke gode rad, som du altid skal
falge:

1. Klik aldrig pa links 1| mails, hvis du er det mindste i tvivl.

2.  Benyt i stedet knappen "rapporter phishing” i Outlook, sa 5x7 hurtigt kan stoppe en eventuel
haendelse.

3. Rapporter hellere mails én gang for meget end en gang for lidt.

4.  Hvis du far klikket pa et link og mistaenker phishing, sa kontakt 5x7 med det samme, sa de kan
minimere skaden.

24



Anmeld et brud pa informationssikkerheden

Hvis der sker et brud pa informationssikkerheden eller du har mistanke om, at der er sket et brud, sa skal du reagere.

Anmeld brud pa informationssikkerheden — sikkerhedshasndelse:
e Du skal anmelde det pofentielle brud eller bruddet pa
informationssikkerheden fil den koncernfzelles IT-support pa fif. 72 37 77 77

og folge deres anvisninger

e Du ber ogsa gerne orientere naevnsbetfjeneren om din anmeldelse

Skatteankestyrelsen
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Kritik— og det der er veerre

T EE BT AJLOE

{Foto: Povl D. Rasmussen)

Medarbejderes telefoner pivabne: Datatilsynet melder kommune
til politiet for mangel pa ‘helt basale sikkerhedsforanstaltninger’

Datatilsynet vil have Lolland Kommune til at betale bede for at mangle ‘helt basale
sikkerhedsforanstaltninger’ 1 medarbejdernes brug af telefoner og tablet-computere.

11. august 2022 kI. 14.27
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Tak for jeres opmaerksomhed
- meget vaerdsat
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